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SGP1103 Bilisim ve Ag Teknolojisi Temelleri Z 3|2 4 6
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1. SINIF I1. YARIYIL
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KODU
SGP1102 Temel Programlama Il Z 2 1213 5
SGP1104 Giivenli Ag Tasarimi ve Cihaz Yonetimi Z 212 ]3 5
SGP1106 Siber Saldirilar ve Savunma Y dntemleri Z 312 )| 4 6
SGP1108 Giivenli Yazilim Gelistirme ve Yazilim Giivenligi Z 312 )| 4 6
SGP1110 Is Saglig1 ve Giivenligi Z 2 10| 2 2
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TRD110 Turk Dili Il z 2 1012 2
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T: Teori U: Uygulama Z:Zorunlu S:Se¢meli AKTS: Avrupa Kredi Transfer Sistemi
2. SINIF I11. YARIYIL
DERS DERSIN ADI ZIS| T |U| K| AKTS
KODU
SGP2101 Siber Olay Yonetimi | z 3]0]3 4
SGP2103 Mesleki Uygulama Y4 0|12 |1 6
SGP2105 Proje Yénetimi Metodolojileri ve Etkili Tletigim Z 2 | 0] 2 2
SSD1101 Sosyal Se¢meli Ders-I S 2 10| 2 3
Alan Secmeli Ders | S 31013 5
Alan Se¢cmeli Ders | S 31013 5
Alan Se¢meli Ders Il S 3 12| 4 5
Toplam 16 | 4 |18 30
Alan Secmeli Dersler |
SGP2107 Kriptolojinin temelleri S 31013 5
SGP2109 Adli Biligim S 3]0]3 5
SGP2111 Yapay Zeka ve Siber Giivenlik S 31013 5
SGP2113 Siber Giivenlik Yonetigimi S 3103 5
Alan Secmeli Dersler 11
SGP2115 Nesne Tabanli Programlama S 31214 5
SGP2117 Internet Programlama S 312 4 5

T: Teori U: Uygulama Z:Zorunlu S:Se¢meli AKTS: Avrupa Kredi Transfer Sistemi
En az 18 AKTS Se¢meli Ders Almas1 Gerekmektedir.




2. SINIF IV. YARIYIL

DERS DERSIN ADI ZIS| T |U| K| AKTS
KODU

SGP2102 Siber Olay Ydénetimi Il z 31013 4
SGP2104 Sizma Testi z 3124 5
SGP2106 Mesleki Ingilizce z 2 | 0| 2 2
SSD2102 Sosyal Se¢cmeli Ders-11 S 2 | 0| 2 3
Alan Se¢meli Ders |11 S 31013 4

Alan Se¢cmeli Ders |11 S 31013 4

Alan Se¢meli Ders IV S 2 | 2|3 4

Alan Se¢meli Ders IV S 2 | 2|3 4

Toplam 20| 6 | 23 30

Alan Secmeli Dersler 111
SGP2108 Bilisim Hukuku S 31013 4
SGP2110 Veri Yapilar1 ve Algoritma S 3103 4
SGP2112 Bulut Teknolojileri S 3 10| 3 4
SGP2114 Yeni Nesil Teknolojiler S 3 /10| 3 4
Alan Se¢meli Dersler 1V

SGP2116 Web ve Uygulama Giivenligi S 212 ]3 4
SGP2118 Zararli Yazilim Analizi ve Tespiti S 212 ]3 4
SGP2120 Veri Taban1 Uygulamalari ve Giivenligi S 212 ]3 4
SGP2122 Mobil Teknolojiler ve Glivenlik S 2 1213 4

T: Teori U: Uygulama Z:Zorunlu S:Se¢meli AKTS: Avrupa Kredi Transfer Sistemi
En az 19 AKTS Se¢meli Ders Almas1 Gerekmektedir.



1.SINIF I. YARIYIL

Ders Kodu Ders Ad1 ZIs | T, U K AKTS

AiT101 Atatiirk flkeleri ve inkilap Tarihi I Z 2|0} 2 2

Atatiirk ilkeleri ve Inkilap Tarihi dersini okumanin amac1 ve inkilap kavrami. Osmanli Imparatorlugunun yikilisini ve
Tiirk Inkilabini hazirlayan sebeplere toplu bakis. Osmanli Imparatorlugunun parcalanmasi. Mondros Ateskes Antlagmast,
isgaller karsisinda memleketin durumu ve Mustafa Kemal Pasa’nin Samsun’a ¢ikist. Milli miicadele igin ilk adim,
kongreler yolu ile teskilatlanma, Kuvay1 Milliye ve Misak-1 Milli, Tiirkiye Biiyiik Millet Meclisi’nin agilmasi. Tiirkiye
Biiyiik Millet Meclisi’nin Istiklal Savasi’nin yonetimini ele almasi. Sakarya Zaferine kadar milli miicadele, Sakarya
Savasi ve Biiyiik Taarruz, Mudanya’dan Lozan’a, egitim ve kiiltiir alaninda, milli miicadele, sosyal ve iktisadi alanda milli
miicadele.

TRD109 Turk Dili | Z 2|0 2 2

Teorik: Dil, dilin tanim, dilin 6zellikleri, dil aileleri, Tiirk dilinin tarihi dénemleri, ses bilgisi (Fonetik), sekil bilgisi
(Morfoloji), sdzciik tiirleri, eylem catilari, yazili ve sdzlii anlatim tiirleri.
Uygulama: Dil bilgisi konular1 ve yazili anlatimla ilgili ders i¢i ¢aligmalar yapmak.

YDi107 Ingilizce I Z 2|0 2 2

- Verb BE: Statements and Questions. Countries and Nationalities.
- Present Simple Tense: Statements . Verbs for Daily Routines.

- Present Simple Questions. Free Time Activities.

- Verb: Have / Has. Family Tree.

- There is / There are. Places in a Town.

- Present Continuous Tense — Rooms and Furniture.

- Can/ Can’t. Months of the Year.

- Present Simple Tense vs. Present Continuous Tense. Jobs

SGP1101 Temel Programlama | Z 2| 2 3 5

Bu dersin amaci, dgrencilere algoritmik diisiinme ve problem ¢6zme becerisi kazandirmak ve Python programlama dili
iizerinden temel programlama kavramlarini 6gretmektir. Ogrencilerin bir problemi analiz edebilmesi, algoritmasini
olusturabilmesi ve bu algoritmayi temel programlama yapilarini kullanarak ¢alisan bir programa doniistiirebilmesi
hedeflenmektedir. Ders Igerigi algoritma ve programlamaya giris; problem ¢dzme ve algoritmik diisiinme; akis semalari
ve sozde kod; Python programlama ortami; degiskenler, sabitler ve veri tipleri; operatorler ve ifadeler; temel giris-¢ikis
islemleri; karar yapilari; dongiiler; fonksiyonlara giris; parametreler ve doniis degerleri; karakter dizileri; liste, demet,
sozliik ve kiime gibi temel Python veri yapilari; temel hata ve istisna yonetimi; dosya islemlerine giris; modiiler
programlamanin temel prensipleri ve temel programlama uygulamalari.

SGP1103 Bilisim ve Ag Teknolojisi Temelleri ‘ z ‘3 ‘ 2 ‘ 4 ‘ 6

Bu dersin amaci, 6grencilere bilgisayar sistemleri, isletim sistemleri, bilgisayar aglar1 ve internet teknolojilerinin temel
caligma prensiplerini 6gretmek ve siber giivenlik alanindaki ileri dersler i¢in gerekli teknik altyapiy1 kazandirmaktir.
Ogrencilerin bilgisayar donanim ve yazilim bilesenlerini tantyabilmesi, temel ag mimarilerini ve protokollerini
anlayabilmesi, IP adresleme ve temel ag yapilandirmalarini gergeklestirebilmesi, ag trafiginin temel isleyisini analiz
edebilmesi ve bilisim altyapilarindaki temel giivenlik gereksinimlerini kavrayabilmesi hedeflenmektedir. Ders Igerigi bilgi
ve iletisim teknolojilerinin temel kavramlari; bilgisayar sistemlerinin temel yapisi; islemci, bellek, depolama ve giris-¢ikis
birimleri; donanim ve yazilim arasindaki iligki; sistem ve uygulama yazilimlari; isletim sistemlerinin temel gorevleri ve
Windows/Linux igletim sistemlerine giris; sanallagtirma kavramina giris; bilgisayar aglarinin temel kavramlari; ag tiirleri
ve topolojileri; LAN, WAN ve kablosuz aglar; istemci-sunucu ve esler arast ag mimarileri; OSI ve TCP/IP katmanli ag
modelleri; Ethernet ve temel veri baglanti teknolojileri; MAC adresleme; IPv4 ve IPv6 adresleme; alt aglara ayirma
(subnetting) temelleri; TCP ve UDP protokolleri; port ve soket kavramlari; anahtarlama (switching) ve yonlendirme
(routing) prensipleri; switch, router, access point ve temel ag cihazlari; ARP, ICMP, DHCP, DNS ve temel internet
protokolleri; NAT kavrami; HTTP/HTTPS ve temel uygulama katmani protokollerine giris; internetin temel yapisi ve
caligma prensipleri; kablolu ve kablosuz ag teknolojileri; temel ag yapilandirma ve sorun giderme yontemleri; ping,
traceroute, ipconfig/ifconfig/ip ve nslookup gibi temel ag araglari; paket ve ag trafigi kavrami; temel paket analizi ve
Wireshark kullanimina giris; ag performansi, bant genisligi, gecikme ve paket kaybi kavramlari; aglarda temel glivenlik
kavramlari; giivenlik duvari, ag segmentasyonu ve giivenli iletisim kavramlarina giris; temel ag tehditlerine genel bakis;
Ornek bilgisayar ve ag yapilandirmalarinin uygulamali olarak gergeklestirilmesi.




SGP1105 Matematik ve Mantik Z 3,0 3 4

Bu dersin amac1, dgrencilere bilgisayar bilimleri ve siber giivenlik alanlarinda ihtiya¢ duyulan temel matematiksel
diisiinme, mantiksal akil yiiriitme ve problem ¢ézme becerilerini kazandirmaktir. Ogrencilerin mantiksal ifadeleri analiz
edebilmesi, temel ayrik matematik yapilarini kullanabilmesi, algoritmik ve kriptografik problemlerin matematiksel
altyapisini kavrayabilmesi ve siber giivenlik problemlerini matematiksel modeller iizerinden temel diizeyde
degerlendirebilmesi hedeflenmektedir. Ders igerigi matematiksel ve mantiksal diisiinmenin temel kavramlari; dnermeler
ve Onerme mantig1; dogruluk tablolari; mantiksal baglaclar; mantiksal esdegerlikler; niceleyiciler ve yiiklem mantigina
giris; cikarim kurallari; temel ispat yontemleri; dogrudan ispat, karsit ters ve geligki ile ispat; kiimeler ve kiime islemleri;
Kartezyen ¢arpim; bagntilar ve dzellikleri; esdegerlik bagintilari; fonksiyonlar ve fonksiyon tiirleri; Boole cebiri ve
mantiksal iglemler; ikili say1 sistemi ve farkli say1 sistemlerinin temel dzellikleri; boliinebilme, asal sayilar, EBOB ve
Oklid algoritmasina giris; modiiler aritmetik ve siber giivenlikteki temel kullanim alanlari; kombinatorik ve temel sayma
prensipleri; permiitasyon ve kombinasyon; temel olasilik kavramlari ve kosullu olasiliga giris; ¢izge (graph) teorisinin
temel kavramlari; diigiim, kenar, yol, ¢cevrim ve baglilik; aga¢ yapilarina giris; ¢izgelerin bilgisayar aglari ve siber
giivenlik problemlerindeki temel uygulamalari; matematiksel mantik, ayrik matematik ve olasilik kavramlarinin
programlama, algoritmalar, kriptografi ve siber giivenlik problemleriyle iligkilendirilmesi.

SGP1107 Siber Giivenlige Giris Z 2,0 2 3

Bu dersin amaci, 6grencilere siber giivenligin temel kavramlarini, prensiplerini, tehditlerini ve savunma yaklagimlarini
tanitarak programin ilerleyen donemlerinde alacaklari mesleki dersler i¢in kavramsal bir altyap1 olusturmaktir.
Ogrencilerin bilgi varliklarinin korunmasina iliskin temel giivenlik gereksinimlerini anlayabilmesi; tehdit, zafiyet, risk ve
giivenlik kontrolii kavramlar1 arasindaki iliskileri kurabilmesi; temel siber saldir1 ve savunma yaklagimlarini tantyabilmesi
ve siber giivenligin teknik, yonetsel, hukuki ve etik boyutlar1 konusunda temel farkindalik kazanmasi hedeflenmektedir.
Ders Icerigi siber giivenligin temel kavramlar1 ve gelisimi; siber uzay ve siber giivenlik ekosistemi; bilgi giivenligi ve
siber giivenlik arasindaki iligki; bilgi varligi kavrami; gizlilik (Confidentiality), biitiinlikk (Integrity) ve erisilebilirlik
(Availability) prensipleri; kimlik dogrulama, yetkilendirme ve hesap verebilirlik kavramlari; tehdit, zafiyet, risk ve
giivenlik kontrolii kavramlari; saldir1 yiizeyi ve temel tehdit modelleme yaklagimi; siber tehdit aktorleri, motivasyonlari ve
hedefleri; siber saldirilarin temel tiirleri ve saldir1 yasam dongiisiine giris; zararli yazilim, phishing, sosyal miihendislik,
parola ve kimlik bilgilerine yonelik saldirilar, ag ve web tabanli saldirilara genel bakis; temel kriptografi kavramlar1 ve
kriptografinin siber giivenlikteki rolii; kullanici, parola ve ¢ok faktorli kimlik dogrulama giivenligi; isletim sistemi, ag,
yazilim, web uygulamasi, veri ve u¢ nokta giivenliginin temel kavramlari; giivenlik duvari, IDS/IPS, antiviriis/EDR ve
diger temel giivenlik kontrollerine giris; erisim kontrolii ve en az ayricalik prensibi; katmanli savunma (Defense in Depth)
yaklagimi; Zero Trust giivenlik yaklagimina giris; giivenlik loglari, izleme ve siber olay kavrami; siber olay tespiti ve
miidahale siireglerine genel bakis; risk yonetimi, giivenlik politikalar1 ve siber glivenlik yonetisimine giris; kisisel verilerin
korunmasi ve mahremiyet konusunda temel farkindalik; siber giivenligin hukuki ve etik boyutlari; insan faktorii ve siber
giivenlik farkindaligi; bulut bilisim, IoT, yapay zeka ve gelismekte olan teknolojilerin olusturdugu temel siber guvenlik
risklerine genel bakis; siber giivenlik meslekleri, SOC ve siber giivenlik analistinin temel gorev ve sorumluluklari; giincel
siber glivenlik olaylarinin temel kavramlar ¢er¢evesinde incelenmesi.

SGP1109 | Isletim Sistemleri ve Giivenligi Z |32 4 6

Bu dersin amaci, 6grencilere modern igletim sistemlerinin temel ¢alisma prensiplerini 6gretmek ve Windows ile Linux
isletim sistemlerinin giivenli yapilandirilmasi, yonetilmesi, izlenmesi ve korunmasina yonelik temel bilgi ve uygulama
becerileri kazandirmaktir. Ders kapsaminda 6grencilerin isletim sistemi seviyesindeki giivenlik tehditlerini taniyabilmesi,
kullanic1 ve erigim yetkilerini yonetebilmesi, sistem kayitlarini inceleyebilmesi, temel sistem sikilastirma iglemlerini
gergeklestirebilmesi ve ug nokta giivenligi mekanizmalarni kullanabilmesi hedeflenmektedir. Ders Icerigi isletim
sistemlerinin temel yapis1 ve calisma prensipleri; Windows ve Linux isletim sistemleri; siireg, servis ve kaynak yonetimi;
dosya sistemleri ve dosya erisim izinleri; kullanici, grup, rol ve ayricalik yonetimi; kimlik dogrulama ve yetkilendirme
mekanizmalari; Linux ve Windows komut satir1 yonetimi; Bash ve PowerShell'e giris; sistem ve servislerin giivenli
yapilandirilmast; igletim sistemi sikilastirma (hardening) prensipleri; giivenlik giincellemeleri, yama ve zafiyet yonetimi;
Windows Event Logs, Linux syslog/journald ve sistem kayitlarinin incelenmesi; audit ve giivenlik izleme mekanizmalari;
slireg, servis ve ag baglantilarinin giivenlik agisindan analizi; Active Directory ve merkezi kimlik yonetimine giris; ug
nokta giivenligi, antiviriis ve EDR (Endpoint Detection and Response) kavramlari; sanallastirma ve konteyner giivenligine
giris; temel isletim sistemi saldir1 teknikleri, ayricalik yiikseltme ve bunlara kars1 koruma yontemleri; Windows ve Linux
sistemleri lizerinde uygulamali giivenli yapilandirma ve olay analizi.




1LSINIF II. YARIYIL

Ders Kodu Ders Ad1 ZIS | T U K AKTS

AIT102 Atatiirk flkeleri ve Inkilap Tarihi IT z 2 0 2 2

Biiyiik Millet Meclisinin Agilmasi ve Biiyiik Millet Meclisine Kars1 isyan Hareketleri. Kuvayr Milliye’den Diizenli Orduya
Gegis, Kurtulus Savagi’nda Cepheler, Baris ve Diplomasi Dénemi, Mudanya Ateskes Antlagmasi, Lozan Barig Antlagsmasi.
Tiirk inkilabinin Genel Ozellikleri, Siyasal Alanda Yapilan Inkilap Hareketleri, Hukuk, Egitim ve Sosyal Alandaki
inkilaplar. Atatlirk Donemi Tiirk Dis Politikas1 1932-1938 (Milletler Cemiyeti, Balkan Antanti, Montreux Sozlesmesi,
Sadabat Pakt1, Hatay Sorunu). Atatiirk {lkeleri (Cumhuriyetcilik, Milliyetcilik, Halkgilik, Devletcilik, Laiklik, Inkilapeilik)

TRD110 Turk Dili 11 z 2 0 2 2

Teorik: Ciimle bilgisi, kipler, anlatim bozukluklari, s6z gruplari, s6zlii kompozisyon tiirleri ve giizel konugma ile ilgili
bilgileri 6grencilere kazandirmak.
Uygulama: Ciimle bilgisi ve sozli anlatimla ilgili ders i¢i uygulamalar1 yapmak.

YDIi108 Ingilizce IT Z 2 0 2 2

- Past Simple: Verb BE. Evens and Places to Go - Past Simple Actions. School Subjects.

- Past Simple Questions. Parts of the Body.- Future Tense : Be + Going to. Travel.

- Countable and Uncountable Nouns. Food. - Adjectives. Clothes. - Comparatives Adjectives. Weather.
- Superlatives Adjectives. Geographical Features.

SGP1102 Temel Programlama Il Z 2 2 3 5

Bu dersin amaci, 6grencilerin Temel Programlama I dersinde kazandiklar1 programlama ve algoritmik problem ¢dzme
becerilerini ileri diizeye tasimaktir. Ogrencilerin Python programlama dilini kullanarak daha kapsamli problemleri
¢dzebilmesi, verileri etkin bigimde isleyebilmesi, programlari modiiler yapilar halinde tasarlayabilmesi ve temel algoritmik
yaklasimlar1 uygulayabilmesi hedeflenmektedir. Ders Icerigi ileri Python programlama teknikleri; fonksiyonlarin ileri
kullanimi; kapsam ve yasam siiresi; 6zyinelemeli (recursive) fonksiyonlar; lambda ifadeleri; yineleyiciler (iterators) ve
iiretecler (generators); kapsamli liste ve sozliik ifadeleri (comprehensions); temel veri yapilarinin ileri kullanimi; arama ve
siralama algoritmalarina girig; algoritma verimliligi ve temel karmasiklik kavramlari; dosya ve dizin islemleri; metin ve
yapilandirilmis veri isleme; CSV ve JSON verileriyle ¢alisma; hata ve istisna yonetimi; modiil ve paket gelistirme; standart
ve harici Python kiitiiphanelerinin kullanimi; hata ayiklama (debugging), test ve kod dogrulama; modiiler program tasarimi
ve ileri programlama uygulamalari.

SGP1104 Giivenli Ag Tasarim ve Cihaz Ydnetimi Z 2 2 3 5

Bu dersin amaci, 6grencilere bilgisayar aglariin giivenli bigcimde tasarlanmasi, yapilandirilmasi, yonetilmesi ve
izlenmesine yonelik temel bilgi ve uygulama becerileri kazandirmaktir. Ogrencilerin ag cihazlarm giivenli bigimde
yapilandirabilmesi, ag trafigini ve temel giivenlik olaylarini analiz edebilmesi, ag segmentasyonu ve erisim kontrolii
uygulayabilmesi ve giincel ag giivenligi teknolojilerini temel diizeyde kullanabilmesi hedeflenmektedir. Ders Icerigi
TCP/IP protokol ailesi ve ag iletisiminin giivenlik agisindan incelenmesi; IPv4 ve IPv6 adresleme; router, switch ve temel
ag cihazlarinin yapisi ve giivenli yonetimi; LAN, WAN ve VLAN teknolojileri; ag segmentasyonu ve mikro segmentasyon
kavramlarina giris; yonlendirme ve anahtarlama giivenligi; erisim kontrol listeleri (ACL); giivenlik duvarlarinin yapist,
tiirleri ve glivenlik politikalarinin olusturulmast; IDS/IPS sistemlerine giris; NAT ve gilivenli uzaktan erigsim; VPN
teknolojileri; kablolu ve kablosuz ag giivenligi; DNS, DHCP ve temel ag servislerinin giivenligi; ag erisim kontrolii (NAC);
Zero Trust ve Zero Trust Network Access (ZTNA) yaklagimlarina giris; ag trafiginin izlenmesi ve temel paket analizi; ag
loglari, trafik kayitlar1 ve NetFlow kavramlari; ag giivenligi agisindan temel telemetri ve izleme; SDN ve bulut ag
giivenligine giris; SASE/SSE kavramlarina genel bakis; ag cihazlarinda giivenli yapilandirma, giincelleme, yedekleme ve
konfigiirasyon yonetimi; glivenli ag mimarisi olusturma ve 6rnek ag giivenligi senaryolarinin uygulamali olarak
incelenmesi.

SGP1106 Siber Saldirilar ve Savunma Yontemleri Z 3 2 4 6

Bu dersin amaci, 6grencilere giincel siber tehditleri, tehdit aktorlerini ve yaygin saldir1 yontemlerini 6gretmek; saldirilarin
farkli agamalarini analiz edebilme ve bu saldirilara karst uygulanabilecek temel savunma mekanizmalarini
degerlendirebilme becerisi kazandirmaktir. Ogrencilerin ag, sistem, uygulama, kimlik ve kullanicilar1 hedef alan saldirilar
anlayabilmesi, saldirganlarin taktik, teknik ve prosediirlerini temel diizeyde degerlendirebilmesi ve katmanli savunma
yaklasimi gergevesinde uygun koruma, tespit ve miidahale yontemlerini iliskilendirebilmesi hedeflenmektedir. Ders Icerigi
siber tehdit, zafiyet, risk ve saldirt kavramlari; siber tehdit ortamu ve giincel tehdit egilimleri; tehdit aktorleri,
motivasyonlar1 ve hedefleri; siber saldir1 yagam dongiisii ve saldir1 ylizeyi kavrami; saldirgan taktik, teknik ve prosediirleri
(TTP); MITRE ATT&CK cercevesine giris; kesif ve bilgi toplama; ilk erigsim yontemleri; phishing, spear phishing ve sosyal
miihendislik saldirilari; parola ve kimlik bilgilerine yonelik saldirilar; credential theft ve credential abuse kavramlari; zararh
yazilimlar, botnetler ve ransomware saldirilari; dosyasiz (fileless) saldirilar ve Living-off-the-Land (LotL) yaklagimina




girig; ag tabanl saldirilar; spoofing, Man-in-the-Middle, DoS/DDoS ve temel protokol saldirilari; kablosuz aglara yonelik
temel saldirilar; isletim sistemi ve servis zafiyetlerinin istismari; ayricalik yiikseltme ve kalicilik kavramlari; web ve
uygulamalara yonelik temel saldirilar; veri ihlali ve veri sizdirma (data exfiltration) kavramlari; bulut ve IoT ortamlarina
yonelik temel tehditler; saldir1 gostergeleri (Indicator of Compromise — IoC) ve temel saldir1 davranislarinin belirlenmesi;
glivenlik duvarlari, IDS/IPS ve u¢ nokta giivenligi mekanizmalari; erisim kontrolii ve ¢ok faktorlii kimlik dogrulama; ag
segmentasyonu ve mikro segmentasyon kavramlarina giris; giivenli yapilandirma, zafiyet ve yama yonetimi; en az ayricalik
prensibi; Zero Trust glivenlik yaklagimina giris; katmanli savunma (Defense in Depth); saldirilarin 6nlenmesi, tespit
edilmesi, sinirlandirilmasi ve saldir1 sonrasi kurtarma yaklasimlari; temel siber olay miidahale siirecleri; giincel siber saldir1
vakalarinin saldir1 ve savunma perspektifinden incelenmesi; kontrollii laboratuvar ortamlarinda 6rnek saldir1 ve savunma
senaryolarimin uygulanmasi.

SGP1108 Giivenli Yazihm Gelistirme ve Yazilm Giivenligi z 3 2 4 6

Bu dersin amaci, 6grencilere yazilim yasam dongiisiiniin tiim asamalarinda giivenligin dikkate alinmasini saglayan temel
yaklagim, yontem ve uygulamalar1 dgretmektir. Ogrencilerin yazilim giivenligi risklerini tamimlayabilmesi, giivenli kod
gelistirme prensiplerini uygulayabilmesi, yazilim zafiyetlerini analiz edebilmesi ve gelistirme siireglerine giivenlik
kontrollerini entegre edebilmesi hedeflenmektedir. Ayrica 6grencilerin modern yazilim gelistirme ortamlarinda DevSecOps
ve yazilim tedarik zinciri giivenliginin temel prensiplerini kavramalari amaglanmaktadir. Ders Igerigi yazilim giivenliginin
temel kavramlari ve giivenli yazilim gelistirme yasam dongiisii (Secure SDLC); yazilim giivenligi gereksinimlerinin
belirlenmesi; tehdit modelleme (Threat Modeling) ve temel risk analizi; giivenli yazilim tasarim prensipleri; giivenli
kodlama (Secure Coding) ilkeleri; girdi dogrulama, ¢ikti kodlama ve veri dogrulama; kimlik dogrulama, yetkilendirme ve
erisim kontrolii; glivenli oturum yonetimi; parola, anahtar ve gizli bilgi (secrets) yonetimi; kriptografik mekanizmalarin
yazilimlarda giivenli kullanimi; hata ve istisnalarin giivenli yonetimi; loglama ve giivenlik acisindan izlenebilirlik; yaygin
yazilim zafiyetleri ve giivenlik ac¢iklarinin temel analizi; statik uygulama giivenligi testi (SAST), dinamik uygulama
giivenligi testi (DAST) ve yazilim bilesimi analizi (SCA); bagimliliklarin ve {iglincii taraf yazilim bilegenlerinin giivenligi;
giivenlik testleri ve zafiyet yonetimi; DevSecOps yaklagimi ve CI/CD siireglerinde giivenlik kontrolleri; yazilim tedarik
zinciri givenligi; Software Bill of Materials (SBOM) kavramina giris; konteyner ve bulut tabanli uygulama giivenligine
giris; giivenli kod inceleme ve temel giivenlik testlerinin uygulamali olarak gergeklestirilmesi.

SGP1110 Is Saghg ve Giivenligi Z 2 0 2 2

Bu ders, is saglig1 ve giivenliginin temel kavramlarini, is kazalar1 ve meslek hastaliklarinin nedenlerini, risk degerlendirme
yontemlerini, isyerlerinde alinmasi gereken giivenlik 6nlemlerini ve yasal mevzuati kapsar. Bilgisayar programciligi alanina
0zgii olarak; ofis ergonomisi, ekranli araglarla ¢aligma, elektrik giivenligi, yangin giivenligi, veri merkezlerinde ve
bilgisayar laboratuvarlarinda karsilagilan riskler ele alinir. Ayrica ¢alisanlarin hak ve sorumluluklari, acil durum planlar ve
guvenli ¢aligma kiiltiirii konularina yer verilir.




2.SINIF 1. YARIYIL

Ders Kodu Ders Ad1 ZIs | T U K AKTS

SGP2101 Siber Olay Yonetimi | z 3 0 3 4

Bu dersin amaci, 6grencilere siber olay yonetiminin temel kavramlarini 6gretmek; siber saldirilarin tespit edilmesi, analiz
edilmesi ve saldirilara yonelik temel miidahale siireclerinin yiiriitiilmesi konusunda bilgi ve beceri kazandirmaktir.
Ogrencilerin saldirganlarin temel taktik ve tekniklerini tanmimasi, ag ve sistem kayitlarini inceleyebilmesi ve giivenlik
olaylarim siniflandirarak uygun ilk miidahale adimlarini belirleyebilmesi hedeflenmektedir. Ders igerigi siber olay ve siber
saldir1 kavramlari; temel ag ve bilgi giivenligi; yaygin saldirt tiirleri ve saldirt yagam dongiisii; saldirgan taktik, teknik ve
prosediirlerine (TTP) giris; log kayitlarinin toplanmasi ve analizi; giivenlik olaylarinin tespiti ve siniflandirilmasi; SIEM
sistemlerinin temel yapis1 ve kullanimi; alarm ve olay korelasyonu; olay miidahale siiregleri; olay onceliklendirme ve
eskalasyon; temel dijital delil kavramlari; olay raporlama ve dokiimantasyon; 6rnek siber olay senaryolarinin incelenmesi.

SGP2103 Mesleki Uygulama z 0 2 1 6

Ogrencilerin, programlarinda egitimini almis olduklari temel mesleki bilgilerini ilgilendiren isyerlerinde, uzman kisiler
gozetiminde yapmis olduklari staj ile ilgili; sunum hazirlama ve sunma, hazirlanan staj defterinin staj komisyonu tarafindan
incelenmesi ve sorularla staj siirecinin degerlendirilmesi (egitim alanlariyla ilgili faaliyet gosteren kurum veya kuruluslarda
uygulamali egitimin alinmasi, mesleki konularda egitim ve uygulama yaptirilarak is tecriibesi kazanimi, toplam 30 is giinii
staj yapilmasi, igyerinden gelen degerlendirme formlar: ile 6grencilerin yaptiklar: staj sunumlarinin ve hazirladiklart staj
defterlerinin staj komisyonu tarafindan incelenmesiyle staj degerlendirmesinin yapilmasi.

SGP2105 Proje Yonetimi Metodolojileri ve Etkili Iletisim z 2 0 2 2

Bu dersin amaci, 6grencilere iletisimde etkinlik, dogru anlatim, dinleme, sunum ve sézsiiz iletisim becerilerini gelistirerek,
cesitli iletisim ortamlarinda basarili bir sekilde iletisim kurma yetenekleri kazandirmaktir. Ders igerigi proje konusu
belirleme, proje siirecleri, is akisi, proje plani olusturma, izleme ve kontrol gibi konular1 kapsamaktadir.

SGP2107 Kriptolojinin Temelleri S 3 0 3 5

Bu dersin amaci, 6grencilere kriptolojinin temel kavramlarini, modern kriptografik yontemlerin ¢alisma prensiplerini ve bu
yontemlerin bilgi ve siber giivenlik sistemlerindeki kullanim alanlarmi dgretmektir. Ogrencilerin gizlilik, biitiinliik, kimlik
dogrulama ve inkar edememe gibi temel giivenlik gereksinimlerini kriptografik mekanizmalarla iliskilendirebilmesi;
simetrik ve asimetrik sifreleme, 6zet fonksiyonlari, dijital imza ve anahtar yonetimi yaklasimlarini kavrayabilmesi
hedeflenmektedir. Ayrica 6grencilerin kuantum hesaplamanin mevcut kriptografik sistemlere etkileri ve post-kuantum
kriptografi konusunda temel farkindalik kazanmalar1 amaclanmaktadir. Ders Icerigi kriptoloji, kriptografi ve kriptoanaliz
kavramlari; kriptografinin tarihsel gelisimi ve klasik sifreleme yontemleri; temel say1 teorisi ve modiiler aritmetigin
kriptografideki kullanimi; simetrik anahtarl kriptografi; blok ve akus sifreleri; AES ve modern simetrik sifreleme
yaklagimlar; sifreleme modlari ve authenticated encryption kavrami; kriptografik 6zet (hash) fonksiyonlari; mesaj
dogrulama kodlart (MAC/HMAC); parola giivenligi, salt ve anahtar tiiretme yaklasimlari; asimetrik anahtarlt kriptografi;
RSA ve eliptik egri kriptografisinin (ECC) temel prensipleri; anahtar degisimi; dijital imzalar; agik anahtar altyapist (PKI),
dijital sertifikalar ve sertifika otoriteleri; TLS ve giivenli iletisimde kriptografinin kullanimi; kriptografik anahtarlarin
olusturulmasi, dagitilmasi, saklanmasi, yenilenmesi ve iptal edilmesi; rastgele say1 liretiminin kriptografik 6nemi; temel
kriptoanaliz yaklasimlari ve kriptografik uygulama hatalari; kuantum hesaplamanin mevcut kriptografik sistemlere etkileri;
post-kuantum kriptografinin (PQC) temel prensipleri ve giincel standartlagma yaklagimlarina giris; siber giivenlik
sistemlerinde kriptografinin giincel kullanim 6rnekleri.

SGP2109 Adli Bilisim S 3 0 3 5

Bu dersin amaci, 6grencilere dijital ortamlarda meydana gelen siber olay ve suglara iligkin dijital delillerin belirlenmesi,
korunmasi, elde edilmesi, incelenmesi, analiz edilmesi ve raporlanmasina yonelik temel adli bilisim bilgi ve yontemlerini
kazandirmaktir. Ogrencilerin dijital delil biitiinliigii ve delil zinciri prensiplerini kavramas; bilgisayar sistemleri, aglar,
mobil cihazlar ve bulut ortamlarindan elde edilen dijital izleri temel diizeyde degerlendirebilmesi ve adli bilisim siireglerini
siber olay analiziyle iliskilendirebilmesi hedeflenmektedir. Ders I¢erigi adli bilisimin temel kavramlar1 ve adli bilisim
stireci; siber olay, siber sug ve dijital delil kavramlari; dijital delillerin belirlenmesi, korunmasi, toplanmasi, elde edilmesi,
incelenmesi, analiz edilmesi ve raporlanmast; delil biitiinliigli ve delil zinciri (chain of custody); adli kopya (forensic image)
olusturma prensipleri; write blocker ve adli veri toplama yontemleri; hash fonksiyonlarinin dijital delil dogrulamasinda
kullanimi; dosya sistemleri ve dosya sistemi artefaktlari; silinmis veri ve dosyalarin temel analizi; metadata ve zaman
bilgileri; zaman ¢izelgesi (timeline) analizi; Windows ve Linux sistem artefaktlart; log ve olay kayitlarinin adli analizi;
tarayici ve internet kullanim artefaktlari; e-posta ve iletisim verilerinin temel analizi; bellek (memory) adli bilisimine giris;
ag adli biligimine girig ve ag trafiginin delil agisindan degerlendirilmesi; mobil cihaz adli bilisimine giris; bulut bilisim
ortamlarinda dijital delil ve bulut adli bilisiminin temel prensipleri; canli sistemlerden veri toplama ve volatile data kavramy;
zararlt yazilim ve siber saldirt olaylarinda adli bilisim yaklasimi; adli bilisim araglari ve temel kullanim prensipleri; forensic




readiness kavrami; adli incelemelerde etik, mahremiyet ve hukuki gereklilikler; Tiirk hukukunda dijital delil ve bilisim
suglarinin temel gergevesi; adli bilisim bulgularinin dokiimantasyonu ve teknik rapor hazirlanmasi; 6rnek siber olaylarin adli
bilisim perspektifinden incelenmesi.

SGP2111 Yapay Zeka ve Siber Guvenlik S 3 0 3 5

Bu dersin amaci, 6grencilere yapay zeka ve makine 6grenmesinin temel kavramlarini 6gretmek; bu teknolojilerin siber
giivenlik problemlerinin tespit, analiz ve ¢éziimiinde nasil kullanilabilecegini kavratmak ve yapay zeka sistemlerine 6zgii
yeni giivenlik tehditleri konusunda farkindalik kazandirmaktir. Ogrencilerin makine 6grenmesi ve iiretken yapay zeka
tabanli yaklagimlarin siber tehdit tespiti, anomali analizi ve giivenlik operasyonlarindaki kullanimini anlayabilmesi; ayni
zamanda yapay zekd modellerine yonelik saldirilar1 ve temel savunma yaklagimlarini degerlendirebilmesi hedeflenmektedir.
Ders Igerigi yapay zeka, makine dgrenmesi ve derin grenmenin temel kavramlari; denetimli ve denetimsiz 6grenmeye
giris; siniflandirma, kiimeleme ve anomali tespiti; siber giivenlik verilerinin yapay zeka ile analizi; saldir1 ve zararl davranig
tespiti; ag trafigi ve giivenlik loglarinin makine dgrenmesi ile analizi; saldir tespit sistemlerinde yapay zeka; phishing, spam
ve zararli yazilim tespitinde makine 6grenmesi; kullanici ve varlik davranig analizi (UEBA); yapay zeka destekli tehdit
istihbarat1 ve siber olay analizi; SOC siireglerinde yapay zeka ve otomasyon; adversarial machine learning kavrami; evasion
ve data poisoning saldirilari; model ve veri glivenligi; yapay zeka modellerinde gizlilik ve giivenlik riskleri; tiretken yapay
zeka (Generative Al) ve biiyiik dil modellerinin (LLM) temel prensipleri; iiretken yapay zekanin siber giivenlikte kullanimy;
LLM tabanli sistemlerde prompt injection, hassas bilgi ifsasi, model/veri zehirleme ve tedarik zinciri riskleri; yapay zeka
destekli sosyal miihendislik, phishing ve deepfake tehditleri; yapay zeka sistemlerinin giivenli ve sorumlu kullanimi; yapay
zeka giivenligine iliskin giincel standart, ¢cergeve ve yaklasimlara girig; siber giivenlik alaninda yapay zeka uygulamalarinin
ornek senaryolar Uzerinden incelenmesi.

SGP2113 Siber Giivenlik Yonetisimi S 3 0 3 5

Bu dersin amaci, 6grencilere siber giivenligin kurumsal diizeyde yonetilmesine iligskin temel yonetigim, risk ve uyum
prensiplerini 6gretmek; siber giivenlik stratejileri, politikalari, standartlari ve kontrol mekanizmalarinin kurumsal hedeflerle
iliskilendirilmesini kavratmaktir. Ogrencilerin siber riskleri yonetisim perspektifinden degerlendirebilmesi, temel ulusal ve
uluslararasi standart ve gergeveleri tantyabilmesi, kurumsal giivenlik politika ve sorumluluklarini anlayabilmesi ve siber
giivenlik yonetisim siireclerini temel diizeyde degerlendirebilmesi hedeflenmektedir. Ders Icerigi siber giivenlik
yonetisiminin temel kavramlar1 ve prensipleri; kurumsal yonetigim ile siber giivenlik yonetisimi arasindaki iliski; kurumsal
siber giivenlik stratejisi, politika, standart ve prosediirler; iist yonetimin siber giivenlik sorumlulugu; goérev, yetki,
sorumluluk ve hesap verebilirlik; siber risk yonetimi ve risk degerlendirme siirecleri; risk istah1 ve risk tolerans: kavramlart;
bilgi varliklarinin belirlenmesi ve siniflandirilmasi; erigsim kontrolii ve giivenlik politikalart; ulusal ve uluslararasi siber
giivenlik standartlar1 ve gergeveleri; ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi; NIST Cybersecurity
Framework (CSF) 2.0 ve Govern, Identify, Protect, Detect, Respond ve Recover fonksiyonlari; COBIT y6netisim yaklagimi,
yonetisim, risk ve uyum (Governance, Risk and Compliance — GRC) kavrami; siber giivenlik kontrollerinin belirlenmesi ve
degerlendirilmesi; KVKK ve siber giivenlikle iligkili temel mevzuat; tigiincii taraf, tedarik¢i ve siber tedarik zinciri risk
yonetimi; siber olay yonetiminin yonetisim boyutu ve olay miidahale organizasyonu; is siirekliligi, felaket kurtarma ve siber
dayaniklilik; giivenlik denetimleri ve uyumluluk degerlendirmeleri; siber giivenlik performans gostergeleri ve temel
metrikler; siber giivenlik olgunluk degerlendirmesi; siber giivenlik farkindaligi, glivenlik kiiltiirli ve insan faktord; bulut
bilisim, yapay zeka, [oT ve diger gelismekte olan teknolojilerin yonetisim ve risk yonetimine etkileri; yapay zeka yonetisimi
ve yapay zeka kaynakli siber risklere giris; drnek kurumsal siber giivenlik yonetisimi ve risk senaryolarinin
degerlendirilmesi.

SGP2115 Nesne Tabanh Programlama S 3 2 4 5

Bu dersin amac1, grencilere nesne yonelimli programlama paradigmasinin temel ve ileri kavramlarini 6gretmek ve bu
kavramlarin Python programlama dili kullanilarak yazilim gelistirme siireclerinde uygulanabilmesini saglamaktir.
Ogrencilerin sinif ve nesne temelli diisiinme, yazilim bilesenleri arasindaki iliskileri modelleme ve yeniden kullanilabilir,
modiiler, siirdiiriilebilir ve giivenilir yazilimlar gelistirme becerisi kazanmalar1 hedeflenmektedir. Ders Icerigi nesne
yonelimli programlama paradigmasi; sinif ve nesne kavramlari; nitelikler ve metotlar; kurucular; d6rnek ve sinif iiyeleri;
kapsiilleme (encapsulation); soyutlama (abstraction); kalitim (inheritance); ¢cok bi¢gimlilik (polymorphism); metot gecersiz
kilma (overriding); siniflar arasi iliskiler; bilesim (composition) ve toplama (aggregation); soyut siniflar ve arayliz
yaklagimi; 6zel metotlar ve operator asir1 yiikleme; istisna yonetimi; modiil ve paketlerin nesne yonelimli yapilarda
kullanimi; SOLID prensiplerine giris; temel tasarim kaliplar1 (design patterns); nesne yonelimli yazilimlarin test edilmesi;
yeniden kullanilabilirlik, bakim yapilabilirlik ve kod kalitesi; nesne yonelimli yazilim tasarimi ve uygulamalari.

SGP2117 Internet Programlama S 3 2 4 5

Bu dersin amaci, 6grencilere internet ve web teknolojilerinin temel ¢alisma prensiplerini 6gretmek ve modern web
uygulamalarinin gelistirilmesine yonelik temel bilgi ve uygulama becerileri kazandirmaktir. Ogrencilerin istemci-sunucu
mimarisini anlayabilmesi; HTML, CSS ve JavaScript kullanarak etkilesimli web arayiizleri gelistirebilmesi; HTTP/HTTPS
protokollerinin temel isleyisini kavrayabilmesi ve web uygulamalarinda API ve veri aligverigi mekanizmalarini
kullanabilmesi hedeflenmektedir. Ayrica dgrencilerin web uygulamalarinda kimlik dogrulama, oturum yonetimi ve temel




giivenli programlama prensipleri konusunda farkindalik kazanmalar1 amaglanmaktadir. Ders Icerigi internet ve web
teknolojilerinin temel kavramlari; istemci-sunucu (client-server) mimarisi; web tarayicilari ve web sunucularinin ¢aligma
prensipleri; HTTP ve HTTPS protokolleri; HTTP istek ve yanit yapist; temel HTTP metotlar;; HTMLS ile web sayfasi
yapist ve semantik HTML; CSS ile bigimlendirme, responsive web tasarimi ve temel kullanici arayiizii gelistirme;
JavaScript programlama temelleri ve web uygulamalarinda JavaScript kullanimi; Document Object Model (DOM) ve olay
yonetimi; modern JavaScript yapilari; asenkron programlama kavrami; Promise, async/await ve Fetch API kullanimi; form
islemleri ve veri dogrulama; JSON veri format1 ve web uygulamalarinda veri aligverisi; REST ve RESTful API kavramlar;
API'lerden veri alma ve API'lerle etkilesim; frontend ve backend kavramlari; sunucu tarafli programlamaya giris; temel
CRUD islemleri; web uygulamalari ile veri tabanlar1 arasindaki iliskiye giris; cookie ve session kavramlari; kimlik
dogrulama ve yetkilendirmeye giris; web uygulamalarinda temel giivenlik prensipleri; web uygulamalarinin gelistirilmesi,
test edilmesi ve yayinlanmasina iligkin temel kavramlar; istemci-sunucu tabanli 6rnek bir web uygulamasinin gelistirilmesi.




2.SINIF IV. YARIYIL

Ders Kodu | Ders Adi ZS |1 |y | K |AKTS

SGP2102 Siber Olay Yonetimi Il z 3 0 3 4

Bu dersin amaci, 6grencilerin Siber Olay Yonetimi I dersinde edindikleri temel bilgi ve becerileri ileri diizeye tasiyarak
karmasik ve ¢cok agsamali siber saldirilari analiz edebilme, saldirgan davraniglarini ve saldir1 zincirini ortaya ¢ikarabilme,
gelismis olay miidahale siireglerini yonetebilme ve olay sonrasi iyilestirme faaliyetlerini planlayabilme yetkinligi
kazanmalarim saglamaktir. Ders Igerigi ileri diizey siber olay analizi; ok asamali saldirilarin incelenmesi; saldirgan taktik,
teknik ve prosediirlerinin (TTP) analizi; MITRE ATT&CK cergevesi; gelismis SIEM kullanimi ve korelasyon kurallari;
tehdit istihbaratinin olay yonetimine entegrasyonu; Indicator of Compromise (IoC) analizi; tehdit aveiligi (Threat Hunting);
u¢ nokta ve ag tabanli olay analizi; EDR/XDR yaklasimlari; dijital adli analiz ve delil yonetimi; olay miidahale senaryolar1
ve playbook'lar; saldirinin sinirlandirilmasi, ortadan kaldirilmasi ve sistemlerin kurtarilmasi; olay sonrast kok neden analizi;
olay sonrast degerlendirme ve raporlama; Security Operations Center (SOC) siiregleri; ileri diizey siber olay senaryolari ve
uygulamalari.

SGP2104 S1izma Testi Z 3 2 4 5

Bu dersin amaci, 6grencilere sizma testinin temel prensiplerini, metodolojilerini ve etik-hukuki sinirlarini 6gretmek; bilgi
sistemleri, aglar ve web uygulamalarindaki giivenlik agiklarinin kontrollii ve yetkilendirilmis ortamlarda belirlenmesi,
dogrulanmasi ve raporlanmasina yonelik bilgi ve uygulama becerileri kazandirmaktir. Ogrencilerin bir s1zma testi siirecini
kapsam ve hedef belirlemeden kesif, zafiyet degerlendirme, kontrollii istismar ve raporlamaya kadar sistematik bicimde
yuritebilmesi hedeflenmektedir. Ders Icerigi s1zma testinin temel kavramlari, amaglari ve tiirleri; sizma testi metodolojileri;
etik ve hukuki siirlar; yetkilendirme, kapsam (scope) ve Rules of Engagement (RoE); saldir1 yiizeyinin belirlenmesi; pasif
ve aktif bilgi toplama; ac¢ik kaynak istihbarati (OSINT); kesif (reconnaissance), ag tarama ve servis belirleme; Nmap ve
temel ag kesif araclari; enumeration teknikleri; zafiyet kavrami, zafiyet tarama ve zafiyet degerlendirme; CVE, CVSS ve
temel zafiyet yonetimi kavramlari; giivenlik agiklarinin dogrulanmasi; kontrollii exploitation kavrami; temel sistem ve ag
sizma testleri; Windows ve Linux sistemlerine yonelik temel giivenlik testleri; parola ve kimlik dogrulama
mekanizmalarinin giivenlik degerlendirmesi; ayricalik yiikseltme (privilege escalation) kavrami; Active Directory glvenlik
testlerine giris; web uygulamasi ve API sizma testlerine girig; kablosuz ag giivenlik testlerine giris; sosyal miithendislik
saldirilarinin giivenlik testi perspektifinden degerlendirilmesi; saldir1 sonrasi faaliyetler ve izlerin degerlendirilmesi; sizma
testi bulgularmin 6nem derecesinin belirlenmesi; teknik bulgularin dokiimantasyonu; risk ve diizeltme 6nerilerinin
hazirlanmasi; profesyonel sizma testi raporu olusturma; yeniden test (retest) ve dogrulama siiregleri; bug bounty ve
vulnerability disclosure programlarina giris; kontrollii laboratuvar ortamlarinda 6rnek sizma testi senaryolarinin
uygulanmast.

SGP2106 | Mesleki Ingilizce z 2 0 2 2

Bu ders, 6grencilere Mesleki Ingilizce becerilerini gelistirmeyi, is diinyasinda etkili iletisim kurabilmelerini saglamay1 ve
Siber Giivenlik Boliimii odakli olarak i yazigmalari, rapor yazimi, e-posta iletisimi gibi konularda yetkinlik kazandirmay1
amaglar. Ders igerigi, Ingilizce konugsma, sunum ve rapor hazirlama becerilerini gelistirmeye yonelik olarak Siber Giivenlik
konularinda ingilizce tartismalar1 da igerir.

SGP2108 Bilisim Hukuku S 3 0 3 4

Bu dersin amaci, 6grencilere bilisim teknolojileri ve siber giivenlik alaninda karsilasilan temel hukuki kavram, diizenleme
ve sorumluluklart 6gretmek; siber olaylarin, bilisim suglarinin, kigisel verilerin islenmesinin ve dijital delillerin hukuki
boyutlarim degerlendirebilme becerisi kazandirmaktir. Ogrencilerin siber giivenlik faaliyetlerinin hukuki sinirlarim
kavramasi, kisisel verilerin korunmasina iligkin ytikiimliiliikleri tanimasi ve giincel dijital teknolojilerin ortaya ¢ikardigi
temel hukuki sorunlar konusunda farkindalik kazanmasi hedeflenmektedir. Ders Icerigi bilisim hukukunun temel
kavramlari, kapsami ve kaynaklari; bilgi ve iletisim teknolojilerinin hukuki boyutu; Tiirk hukukunda bilisim suglar1 ve Tiirk
Ceza Kanunu kapsaminda bilisim sistemlerine yonelik suclar; bilisim sistemine girme, sistemi engelleme, bozma, verileri
yok etme veya degistirme ve bilisim sistemleri araciliiyla islenen suglar; 5651 sayili Kanun ve internet ortamindaki
yayinlara iliskin temel hukuki diizenlemeler; kisisel veri ve mahremiyet kavramlari; 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu (KVKK); kisisel verilerin islenmesi, saklanmasi, aktarilmasi ve korunmasina iligkin temel ylikumlalukler; 6zel
nitelikli kisisel veriler; veri sorumlusu ve veri isleyen kavramlari; kigisel veri giivenligi ve veri ihlali siire¢lerinin hukuKki
boyutu; Avrupa Birligi Genel Veri Koruma Tiiziigii'ne (GDPR) giris; elektronik haberlesme ve iletisim giivenliginin hukuki
boyutlari; dijital delil kavrami, dijital delillerin elde edilmesi, korunmasi ve hukuka uygunlugu; elektronik kayitlar ve
loglarin delil niteligi; siber olay miidahalesinde hukuki sorumluluklar; yetkisiz erisim, giivenlik testi, zafiyet taramasi ve
sizma testlerinin hukuki ve etik sinirlari; siber giivenlik hizmetlerinde yetkilendirme, gizlilik ve sorumluluk; elektronik imza
ve elektronik iglemlerin hukuki boyutu; fikri miilkiyet, yazilim lisanslar1 ve agik kaynak yazilimlara iliskin temel hukuki
konular; bulut bilisim, yapay zeka, Nesnelerin Interneti ve yeni teknolojilerin ortaya ¢ikardig1 temel hukuki sorunlar; yapay
zeka sistemlerinde veri, mahremiyet ve sorumluluk konulari; uluslararasi siber hukuk ve sinir asan siber olaylara giris; siber
giivenlik alaninda meslek etigi; 6rnek bilisim hukuku ve siber olay vakalarinin hukuki agidan degerlendirilmesi.




SGP2110 Veri Yapilari ve Algoritma S 3 0 3 4

Bu dersin amaci, 6grencilere verilerin bilgisayar ortaminda etkin bi¢imde diizenlenmesi, saklanmasi ve iglenmesinde
kullanilan temel veri yapilarini ve algoritmalar1 6gretmek; farkli problemlere uygun veri yapisi ve algoritma segebilme ve
algoritmalarin zaman ve bellek agisindan verimliligini degerlendirebilme becerisi kazandirmaktir. Ogrencilerin temel veri
yapilarin1 uygulayabilmesi, algoritmalarin performansini analiz edebilmesi ve edindigi algoritmik diisiinme becerisini
yazilim gelistirme ve siber giivenlik problemlerine aktarabilmesi hedeflenmektedir. Ders Igerigi veri yapilar1 ve
algoritmalara giris; soyut veri tipi (Abstract Data Type — ADT) kavrami; algoritma dogrulugu ve verimliligi; zaman ve alan
karmasikligi; asimptotik analiz ve Big-O gosterimi; diziler ve dinamik diziler; bagli listeler; tek ve ¢ift bagli listeler; yigin
(stack), kuyruk (queue) ve ¢ift uglu kuyruk (deque) veri yapilari; 6zyineleme (recursion) ve algoritmalardaki kullanimi;
arama algoritmalari; dogrusal ve ikili arama; temel siralama algoritmalari; insertion sort, selection sort, merge sort ve
quicksort; hashing kavrami; hash tablolar1 ve ¢akisma ¢coziim yontemleri; agag¢ veri yapilary; ikili agaclar ve ikili arama
agaclari; heap ve priority queue kavramlari; ¢izge (graph) veri yapilari; ¢izgelerin adjacency matrix ve adjacency list ile
gosterimi; ¢izge dolagma algoritmalari; Breadth-First Search (BFS) ve Depth-First Search (DFS); en kisa yol ve minimum
kapsayan aga¢ problemlerine giris; Dijkstra, Prim ve Kruskal algoritmalarinin temel prensipleri; brute force, divide-and-
conquer ve greedy gibi temel algoritma tasarim yaklasimlari; veri yapisi ve algoritma se¢iminde zaman-bellek dengesi;
farkli veri yapisi ve algoritmalarin performanslarinin karsilagtirilmasi; veri yapilart ve algoritmalarin yazilim ve siber
giivenlik problemlerindeki temel uygulamalari.

SGP2112 Bulut Teknolojileri S 3 0 3 4

Bu dersin amaci, 6grencilere sanallastirma ve bulut bilisim teknolojilerinin temel kavramlarini, mimarilerini ve hizmet
modellerini 6gretmek; bulut ortamlarinin yonetimi ve giivenligine iligkin temel bilgi ve farkindalik kazandirmaktir.
Ogrencilerin bulut bilisim altyapilarmni, hizmet ve dagitim modellerini, sanallastirma ve konteyner teknolojilerini
anlayabilmesi; bulut ortamlarinda kimlik ve erisim yonetimi, veri giivenligi, ag giivenligi, izleme ve olay yonetimi gibi
temel giivenlik siireclerini degerlendirebilmesi hedeflenmektedir. Ders igerigi bulut bilisimin temel kavramlar1 ve gelisimi;
sanallastirma teknolojileri; hipervizorler, sanal makineler, sanal aglar ve sanal depolama; bulut bilisim mimarileri; [aaS,
PaaS ve SaaS hizmet modelleri; genel, 6zel, hibrit ve ¢coklu bulut (multi-cloud) yaklagimlari; bulut kaynaklarinin
olusturulmasi, yonetilmesi ve 6l¢eklendirilmesi; bulut depolama ve veri yonetimi; konteyner (container) teknolojilerine
giris; Docker ve Kubernetes'in temel kavramlari; cloud-native uygulama ve mikroservis mimarilerine giris; bulut bilisimde
paylasilan sorumluluk modeli (Shared Responsibility Model); bulut ortamlarinda kimlik ve erisim yonetimi (IAM); rol
tabanli erisim ve en az ayricalik prensibi; bulut aglariin temel yapisi, ag segmentasyonu ve giivenligi; bulut ortamlarinda
veri glivenligi ve sifreleme; anahtar ve gizli bilgi (secrets) yonetimine giris; giivenli yapilandirma ve yanlig yapilandirma
(misconfiguration) riskleri; bulut ortamlarinda zafiyet ve yama yonetimi; konteyner ve bulut is yiikii giivenligine giris; bulut
loglarinin toplanmasi, izlenmesi ve giivenlik agisindan degerlendirilmesi; bulut giivenlik izleme ve tehdit tespiti; bulut
ortamlarinda yedekleme, is siirekliligi ve felaket kurtarma; bulut ortamlarinda olay miidahalesi ve bulut adli bilisimine giris;
Zero Trust yaklagiminin bulut ortamlarindaki yeri; bulut giivenligine iligkin temel standart, iyi uygulama ve uyumluluk
yaklagimlari; giincel bulut bilisim ve bulut giivenligi senaryolarinin incelenmesi.

SGP2114 Yeni Nesil Teknolojiler S 3 0 3 4

Bu dersin amaci, 6grencilere bilgi ve iletisim teknolojilerinde ortaya ¢ikan yeni ve gelismekte olan teknolojileri tanitmak; bu
teknolojilerin temel ¢aligsma prensiplerini, kullanim alanlarini ve siber giivenlik {izerindeki etkilerini degerlendirebilme
becerisi kazandirmaktir. Ogrencilerin yapay zeka, blokzincir, kuantum teknolojileri, yeni nesil haberlesme sistemleri,
Nesnelerin Interneti, ug bilisim ve diger gelismekte olan teknolojilerin olusturdugu yeni saldir1 yiizeylerini, giivenlik
gereksinimlerini ve gelecekteki siber giivenlik yaklasimlarini temel diizeyde analiz edebilmesi hedeflenmektedir. Ders
Ierigi yeni ve gelismekte olan teknolojiler kavrami ve teknolojik déniisiim; yeni teknolojilerin siber giivenlik ekosistemine
etkileri; yapay zeka ve iiretken yapay zeka teknolojilerine genel bakis; yapay zeka destekli sistemlerin giivenlik firsatlar1 ve
olusturdugu yeni tehditler; otonom ve yapay zeka ajanli sistemlere giris; blokzincir ve dagitik defter teknolojilerinin temel
prensipleri; akilli sézlesmeler ve blokzincir giivenligine giris; Nesnelerin Interneti (IoT) ve Endiistriyel Nesnelerin Interneti
(I1oT); 10T cihaz, haberlesme ve veri giivenligi; ug bilisim (Edge Computing) ve dagitik bilisim mimarileri; 5G ve 6G
haberlesme teknolojilerinin temel 6zellikleri ve giivenlik boyutlari; yazilim tanimli ve sanallagtirilmis iletisim altyapilarina
girig; siber-fiziksel sistemler ve kritik altyapi glivenligi; dijital ikiz (Digital Twin) teknolojileri ve giivenlik riskleri;
artirilmus gergeklik, sanal gergeklik ve genisletilmis gergeklik (AR/VR/XR) sistemlerinin giivenlik ve mahremiyet boyutlari;
kuantum hesaplamanin temel kavramlari; kuantum hesaplamanin mevcut siber giivenlik ve kriptografik sistemlere etkileri;
kuantum tehdidi ve post-kuantum kriptografiye (PQC) giris; kuantuma dayanikli sistemlere geg¢is ve kriptografik ¢eviklik
(crypto-agility) kavrami; yeni nesil kimlik ve erigim teknolojileri; gelismekte olan teknolojilerde veri giivenligi, mahremiyet
ve etik sorunlar; yeni teknolojilerin olusturdugu saldir1 yiizeyleri ve tehdit modelleri; gelismekte olan teknolojilerin siber
giivenlik a¢isindan risk, firsat ve stratejik etkilerinin giincel 6rnekler {izerinden degerlendirilmesi.

SGP2116 Web ve Uygulama Giivenligi S 2 2 3 4

Bu dersin amac1, 6grencilere modern web ve uygulama mimarilerinde ortaya ¢ikan giivenlik risklerini tanima, yaygin
giivenlik agiklarini analiz etme, temel giivenlik testlerini gerceklestirme ve tespit edilen zafiyetlere yonelik giivenli ¢6ziim




yaklagimlarini degerlendirme becerisi kazandirmaktir. Ogrencilerin web uygulamalar1 ve API'lerde kimlik dogrulama,
yetkilendirme, oturum ve veri giivenligi mekanizmalarini anlayabilmesi; giincel web giivenligi zafiyetlerini kontrollii
laboratuvar ortamlarinda inceleyebilmesi ve uygulama giivenliginin artirilmasina yonelik temel 6nlemleri uygulayabilmesi
hedeflenmektedir. Ders igerigi Web ve uygulama giivenliginin temel kavramlari; modern web uygulama mimarileri ve
istemci-sunucu iletisiminin giivenlik agisindan incelenmesi; HTTP/HTTPS giivenligi; TLS'in web uygulamalarindaki rolii;
HTTP basliklar1 ve giivenlik bagliklari; cookie ve oturum giivenligi; SameSite, Secure ve HttpOnly 6zellikleri; OWASP Top
10 ve giincel web uygulamasi risk kategorileri; girdi dogrulama ve ¢ikt1 kodlama; SQL Injection ve diger injection
zafiyetleri; Cross-Site Scripting (XSS); Cross-Site Request Forgery (CSRF); Server-Side Request Forgery (SSRF); path
traversal ve dosya islemlerine iligkin giivenlik agiklari; giivenli ve giivensiz dosya yiikleme mekanizmalari; kimlik
dogrulama ve yetkilendirme zafiyetleri; erisim kontrolii ve Broken Access Control; parola giivenligi ve ¢ok faktorlii kimlik
dogrulama; oturum ydnetimi zafiyetleri; CORS ve Content Security Policy (CSP) kavramlari;; RESTful API giivenligi;
OWASP API Security risklerine girig; API'lerde kimlik dogrulama, yetkilendirme, veri dogrulama ve erisim kontrolii; token
tabanli kimlik dogrulama; JWT, OAuth 2.0 ve OpenID Connect'in temel giivenlik prensipleri; istemci tarafi ve JavaScript
tabanli uygulamalarda temel giivenlik riskleri; ligiincii taraf kiitiiphaneler, bagimliliklar ve yazilim tedarik zincirinden
kaynaklanan uygulama giivenligi riskleri; hassas verilerin korunmasi ve kriptografik mekanizmalarin web uygulamalarinda
dogru kullanimi; hata mesajlari, loglama ve giivenlik acisindan izlenebilirlik; web uygulamasi saldir1 yiizeyinin
belirlenmesi; zafiyet tarama ve temel web giivenlik testleri; proxy tabanli web giivenligi analiz araglarinin kullanimi; statik
ve dinamik uygulama giivenligi testlerine giris; glivenlik bulgularinin degerlendirilmesi, dnem derecelendirilmesi ve
raporlanmast; tespit edilen zafiyetlerin giderilmesi ve giivenli kodlama yaklasimlari; kontrollii laboratuvar ortamlarinda web
ve API giivenligi uygulamalari.

SGP2118 Zararh Yazihm Analizi ve Tespiti S 2 2 3 4

Bu dersin amaci, 6grencilere zararli yazilimlarin temel tiirlerini, calisma mekanizmalarini ve sistemler iizerindeki
davraniglarini 6gretmek; zararli yazilimlarin giivenli ve kontrollii ortamlarda statik ve dinamik yontemlerle incelenmesi,
tespit edilmesi ve analiz bulgularinin degerlendirilmesine yonelik temel bilgi ve uygulama becerileri kazandirmaktir.
Ogrencilerin zararli yazilim davramiglarini sistem ve ag iizerindeki izlerden belirleyebilmesi, temel analiz yontem ve
araglarmi kullanabilmesi, giivenlik gostergeleri (IoC) ¢ikarabilmesi ve analiz sonuglarini siber olay miidahale siiregleriyle
iliskilendirebilmesi hedeflenmektedir. Ders Icerigi zararh yazilim kavramu, gelisimi ve simiflandirilmast; viriis, solucan,
truva at1, spyware, rootkit, bot/botnet, ransomware ve diger zararli yazilim tiirleri; dosya tabanli ve dosyasiz (fileless) zararl
yazilimlar; zararli yazilimlari bulagma, ¢alistirilma, kalicilik (persistence) ve yayillma mekanizmalari;; Windows isletim
sistemi ve zararli yazilim iliskisi; Windows Portable Executable (PE) dosya yapisina giris; x86/x64 mimarisi ve Assembly
dilinin zararli yazilim analizi agisindan temel kavramlari; zararli yazilim analiz siireci ve giivenli analiz laboratuvarinin
olusturulmasi; sanal makineler, izole ortamlar ve sandbox teknolojileri; temel statik analiz yontemleri; dosya tird, hash,
string, metadata ve PE bilgilerinin incelenmesi; temel dinamik ve davranigsal analiz; siire¢, dosya sistemi, kayit defteri ve ag
faaliyetlerinin izlenmesi; sistem ¢agrilar1 ve siire¢ davraniglarinin temel analizi; bellek analizine giris; zararli yazilimlarda
kod gizleme (obfuscation), packing ve temel anti-analysis teknikleri; zararl ag trafiginin incelenmesi; Command and
Control (C2) iletisimi kavrami; Indicator of Compromise (IoC) belirleme ve ¢ikarma; hash, dosya, siireg, alan ad1, IP adresi
ve diger giivenlik gostergelerinin degerlendirilmesi; Y ARA kurallarinin temel yapisi ve zararli yazilim tespitinde kullanimi;
zararlt yazilim davraniglarinin MITRE ATT&CK taktik ve teknikleriyle iliskilendirilmesi; antiviriis, EDR ve diger u¢ nokta
giivenlik teknolojilerinin zararli yazilim tespitindeki rolii; ransomware ve giincel zararli yazilim vakalarinin analizi; temel
tersine mithendislik yaklagimi; zararli yazilim analiz sonuglarinin dokiimantasyonu ve teknik raporlanmasi; kontrollii
laboratuvar ortamlarinda statik ve dinamik zararli yazilim analizi uygulamalari.

SGP2120 Veri Tabam Uygulamalari ve Giivenligi S 2 2 3 4

Bu dersin amaci, 6grencilere veri tabani sistemlerinin temel kavramlarini, veri modelleme ve sorgulama yontemlerini
ogretmek; veri tabanlarinin giivenli bicimde tasarlanmasi, yapilandirilmasi, yonetilmesi ve izlenmesine yonelik temel bilgi
ve uygulama becerileri kazandirmaktir. Ogrencilerin iliskisel veri tabanlarini tasarlayabilmesi ve SQL kullanarak veri
islemleri gergeklestirebilmesinin yani sira, veri tabanlarina yonelik temel giivenlik tehditlerini taniyabilmesi, erisim kontroli
ve veri koruma mekanizmalarini uygulayabilmesi hedeflenmektedir. Ders Igerigi veri tabani sistemlerinin temel kavramlar
ve mimarileri; veri modelleri; iliskisel veri taban1 modeli; varlik-iligki (ER) modelleme; tablolar, anahtarlar ve iligkiler;
normalizasyonun temel prensipleri; iligkisel cebire giris; Yapisal Sorgu Dili (SQL); veri tanimlama (DDL), veri isleme
(DML) ve veri kontrol (DCL) komutlari; SELECT sorgular, filtreleme, siralama, gruplama, alt sorgular ve JOIN iglemleri;
transaction kavrami ve ACID ozellikleri; veri biitiinliigii ve kisitlamalar; iligkisel olmayan (NoSQL) veri tabanlarina girig ve
temel kullanim alanlar1; veri tabani giivenliginin temel prensipleri; veri tabani kullanicilari, roller ve yetkilendirme; kimlik
dogrulama ve erisim kontrolii; rol tabanli erisim kontrolii (RBAC) ve en az ayricalik prensibi; SQL Injection ve temel veri
tabani saldirilart; parametrik sorgular ve giivenli veri tabani erisimi; veri tabanlarinin giivenli yapilandirilmasi ve hardening
prensipleri; veri tabani hesaplari ve kimlik bilgilerinin giivenligi; hassas verilerin korunmasi; duragan ve aktarim halindeki
verilerin sifrelenmesi; anahtar ve gizli bilgi yonetimine giris; veri tabani loglari, auditing ve gilivenlik izleme; stipheli veri
tabani faaliyetlerinin temel analizi; yedekleme, geri yiikleme ve veri dayanikliligi; veri tabanlarinda zafiyet, giincelleme ve
yama yonetimi; bulut tabanli veri tabani hizmetlerine giris ve bulut veri tabani1 glivenligi; veri taban1 giivenliginde paylasilan




sorumluluk yaklasimi; kisisel ve hassas verilerin korunmasina iligkin temel giivenlik gereksinimleri; veri tabani giivenligi
olaylarinin ve drnek saldir1 senaryolarmin kontrollii ortamlarda incelenmesi.

SGP2122 Mobil Teknolojiler ve Guvenlik S 2 2 3 4

Bu dersin amaci, grencilere mobil cihazlarin, mobil isletim sistemlerinin ve mobil uygulamalarin temel giivenlik
mimarilerini 6gretmek; mobil ortamlardaki giivenlik tehditlerini, zafiyetleri ve koruma mekanizmalarini analiz edebilme
becerisi kazandirmaktir. Ogrencilerin Android ve iOS platformlarinin temel giivenlik mekanizmalarini anlayabilmesi, mobil
uygulamalardaki yaygin giivenlik risklerini belirleyebilmesi, mobil cihaz ve uygulamalara yénelik temel guivenlik
analizlerini kontrollii ortamlarda gerceklestirebilmesi ve mobil giivenligi kurumsal siber giivenlik siiregleriyle
iliskilendirebilmesi hedeflenmektedir. Ders igerigi mobil teknolojilerin ve mobil giivenligin temel kavramlari; mobil cihaz
ve mobil uygulama ekosistemleri; Android ve iOS isletim sistemlerinin temel mimarileri ve giivenlik modelleri; uygulama
sandboxing ve izolasyon mekanizmalari; mobil uygulama izinleri ve yetkilendirme modelleri; uygulama imzalama ve gliven
zinciri; mobil cihazlarda kimlik dogrulama, biyometrik dogrulama ve erisim kontrolii; mobil cihazlarda veri giivenligi;
giivenli veri depolama, sifreleme ve anahtar yonetimine giris; mobil uygulamalarda hassas veri ve kimlik bilgilerinin
korunmasi; mobil ag iletisimi ve giivenli haberlesme; TLS ve sertifika dogrulamanin mobil uygulamalardaki rolii; mobil
uygulama ile backend/API arasindaki iletisimin giivenligi; Android ve iOS uygulamalarindaki yaygin giivenlik zafiyetleri;
OWASP Mobile Application Security yaklasimi ve giincel mobil uygulama giivenligi riskleri; mobil uygulamalarin statik ve
dinamik giivenlik analizine girig; mobil uygulama paketlerinin ve temel artefaktlarin incelenmesi; mobil uygulamalarda
tersine mithendislik kavramina giris; root ve jailbreak kavramlar: ve bunlarin giivenlik etkileri; mobil zararli yazilimlar,
spyware ve gincel mobil tehditler; phishing, smishing ve mobil sosyal miihendislik tehditleri; glivenli olmayan kablosuz
baglantilar, Bluetooth, NFC ve diger mobil iletisim teknolojilerinden kaynaklanan temel guvenlik riskleri; mobil cihaz
yonetimi (MDM) ve kurumsal mobil giivenlik; BYOD giivenligi; Mobile Threat Defense (MTD) yaklasimina giris; mobil
cihazlarda giivenlik loglari, olay tespiti ve olay miidahalesine giris; kayip veya ele gegirilmis mobil cihazlara iliskin
giivenlik siiregleri; mobil cihaz adli bilisimine girig; mobil uygulama gizliligi, izinler ve kisisel verilerin korunmasi; Android
ve i0S ortamlarinda temel mobil giivenlik analizlerinin kontrollii laboratuvar uygulamalari.




